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1 ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКИЕ ХАРАКТЕРИСТИКИ ДИСЦИПЛИНЫ
1.1 Цели и задачи курса
Цель освоения дисциплины «Конфиденциальное делопроизводство и защита информации» заключается в формировании у обучающихся навыков работы с конфиденциальной информацией для обеспечения безопасности в управленческой деятельности организаций различных форм собственности.
Для достижения цели ставятся следующие задачи:
1) изучить законодательные и нормативные документы в сфере информационной безопасности;
2) определить организационные мероприятия по защите конфиденциальной информации в организации;
3) получить навыки работы с документами, содержащими конфиденциальную информацию.

1.2 Компетенции обучающегося, формируемые в результате освоения дисциплины и планируемые результаты обучения
Обучающийся, завершивший изучение дисциплины «Документационное сопровождение деятельности МФЦ» должен обладать следующими компетенциями:
УК-2.1: Формулирует задачи в соответствии с целью проекта.
ОПК-4.1: Демонстрирует знание традиционных и современных компьютерных технологий в сфере профессиональной деятельности.
ОПК-4.2: Обладает знаниями в области правового регулирования использования современных информационно- коммуникационных технологий.
ОПК-4.3: Способен осуществлять рациональный выбор используемых в профессиональной деятельности технологий документирования управленческой деятельности.
ОПК-5.2: Осуществляет анализ источников информации, их ранжирование по степени значимости для решения профессиональных задач деятельности, в том числе оказывая информационно-аналитическую поддержку работы руководителя.
В результате освоения дисциплины обучающийся должен
знать:
- основные понятия способы и средства самостоятельного получения информации в данной предметной области;
- сущность и значение информации в развитии современного информационного общества;
- основные опасности и угрозы, возникающие в работе с конфиденциальной информации;
- основные требования информационной безопасности;
уметь:
- использовать компьютерную технику в режиме пользователя;
- определять состав конфиденциальной информации применительно к видам тайны;
- разрабатывать и оформлять нормативно-методические материалы по регламентации процессов обработки, хранения и защиты документов, содержащих конфиденциальную информацию;
владеть:
- методами обработки документов, содержащих конфиденциальную информацию, и способами выполнения процедур и операций по обработке и хранению этих документов.
1.3 Порядок освоения дисциплины
Изучение курса «Конфиденциальное делопроизводство и защита информации» предполагает проведение аудиторных занятий (лекций и практических занятий) и самостоятельную работу в соответствии с учебными планами. 
Методические рекомендации при работе с лекцией 
Знакомство с изучаемой дисциплиной происходит уже на первой лекции, где от студента требуется не просто внимание, но и самостоятельное оформление конспекта.
При работе с конспектом лекций необходимо учитывать тот фактор, что одни лекции дают ответы на конкретные вопросы темы, другие – лишь выявляют взаимосвязи между явлениями, помогая студенту понять глубинные процессы развития изучаемого предмета как в истории, так и в настоящее время. Несмотря на наличие разных видов лекций, можно дать несколько общих советов по их конспектированию и дальнейшей работе с записями.
1. При написании конспекта необходимо максимально использовать «зрительную» память, чтобы конспект легко воспринимался зрительно. Рекомендуется выделять заголовки, отделять друг от друга вопросы, подчеркивать термины и определения.
2. Следует обращать внимание на акценты, выводы, которые делает лектор, отмечая наиболее важные моменты в лекционном материале.
3. Целесообразно не записывать каждое слово лектора, а вначале понять основную мысль, излагаемую лектором, а затем записать, используя сокращения.
4. Можно создать собственную систему сокращений, аббревиатур и символов. Однако при дальнейшей работе с конспектом символы лучше заменить обычными словами для быстрого зрительного восприятия текста.
5. Конспектируя лекцию, лучше оставлять поля, на которых позднее, при самостоятельной работе с конспектом, можно сделать дополнительные записи, отметить непонятные места.
6. Необходимо прочитать лекцию перед практическим занятием по соответствующей теме.
Методические рекомендации по подготовке к практическим занятиям
Практические занятия - одна из форм учебного занятия, направленная на развитие самостоятельности учащихся и приобретение умений и навыков. Практические занятия позволяют обучающимся привить практические навыки самостоятельной работы с научной и справочной литературой, документами, получить навык редакторской работы и публичных выступлений, работы с различными текстами. Практические занятия проводятся под руководством преподавателя.
В качестве контроля усвоения пройденного материала, помимо вопросов, обсуждаемых в ходе практических занятий, учебным планом предусмотрены творческие задания, сдача зачета.
Практические занятия предусматривают устный опрос. 
Устный опрос — наиболее распространенный метод контроля знаний обучающихся. При устном опросе устанавливается непосредственный контакт между преподавателем и студентом, в процессе которого преподаватель получает широкие возможности для изучения индивидуальных особенностей усвоения обучающимися учебного материала. 
Устный опрос может быть:
- фронтальный опрос - в форме беседы преподавателя с группой.
Он органически сочетается с повторением пройденного, являясь средством для закрепления знаний и умений. Целесообразно применить фронтальный опрос перед проведением практических работ, так он позволяет проверить подготовленность обучающихся к их выполнению.
Вопросы имеют преимущественно поисковый характер, чтобы побуждать студентов к самостоятельной мыслительной деятельности. Этому требованию отвечают, например, вопросы таких видов: на установление последовательности действия, процесса, способа ("Что произойдет...", "Как изменится..."); на сравнение ("В чем сходство и различие...", "Чем отличается..."); на объяснение причины ("Почему...", "Для чего..."); на выявление основных характерных черт, признаков или качеств предметов, явлений ("Укажите важные свойства...", "В таких случаях...", "Какие условия необходимы..."): на установление значения того или иного явления, процессов ("Какое значение имеет...", "Какое влияние оказывает..."): на обоснование ("Чем объяснить...", "Как обосновать...");
- индивидуальный опрос предполагает обстоятельные, связные ответы студентов на вопрос, относящийся к изучаемому учебному материалу, поэтому он служит важным учебным средством развития речи, памяти, мышления студентов. Чтобы сделать такую проверку более глубокой, необходимо ставить перед студентами вопросы, требующие развернутого ответа. Вопросы для индивидуального опроса должны быть четкими, ясными, конкретными, емкими, иметь прикладной характер, охватывать основной, ранее пройденный материал программы.
Для углубления и расширения знаний студентов можно дать индивидуальное задания исследовательского характера, например, подготовить сообщение по проблемным вопросам учебного материала, по истории вопроса. Заключительная часть устного опроса — подробный анализ ответов студентов. 
Преподаватель отмечает положительные стороны, указывает на недостатки ответов, делает выводы о том, как изучен учебный материал. При оценке ответа учитывают его правильность и полноту, сознательность, логичность изложения материала, культуру речи, умение увязывать теоретические положения с практикой, в том числе и с будущей профессиональной деятельностью.
Примерный перечень вопросов для устного и/или письменного опроса
1. Обоснуйте применение специальных методов обработки поступающих конфиденциальных документов.
2. Каким образом обрабатываются и учитываются поступающие пакеты с конфиденциальными документами.
3. Как регистрируются входящие конфиденциальные документы.
4. Опишите технологии исполнения и контроля за исполнением конфиденциальных документов.
5. Каким образом регистрируются исходящие конфиденциальные документы.

2 СОДЕРЖАНИЕ КУРСА
Раздел 1. Введение в дисциплину. Основные положения
1.1 Техники защиты текста. Криптография: исторический экскурс /Лек/
1.2 Государственная тайна.  Становление и развитие института защиты государственной тайны в России /Лек/
1.3 Понятия «информация», «документированная информация», «информационные ресурсы». Значение информации в информатизации общества. Информация как основа прогресса. Информация как товар. Информация как предмет защиты. Современные факторы, определяющие значение информации. /Лек/
1.4 Значение информационной безопасности и ее место в системе национальной безопасности. Понятие и современная концепция национальной безопасности. Место информационной безопасности в системе национальной безопасности. /Пр/
1.5 Основные параметры безопасности информации: конфиденциальность, аутентификация. Понятие уязвимости информации. Формы проявления уязвимости информации. Виды уязвимости информации. Понятие «утечка информации». Соотношение форм и видов уязвимости информации. /Пр/
Раздел 2. Система законодательных и нормативно-правовых актов РФ по защите информации
2.1 ФЗ РФ «Об информации, информационных технологиях и о защите информации». Закон РФ «О государственной тайне». ФЗ РФ «О персональных данных». ФЗ РФ «О коммерческой тайне». ФЗ РФ «О техническом регулировании». ФЗ РФ «О лицензировании отдельных видов деятельности» /Лек/
2.2 ГОСТ Р 53114-2008. Защита информации. ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ОРГАНИЗАЦИИ. Основные термины и определения. ГОСТ Р 50922-2006. Защита информации. ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ. ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практические правила управления информационной безопасностью» /Пр/
2.3 ФЗ РФ «Об электронной подписи». /Пр/
Раздел 3 Документационное сопровождение работы с документами, содержащими конфиденциальную информацию
3.1 Роль и место конфиденциального делопроизводства в обеспечении защиты конфиденциальной информации. Анализ угроз безопасности предприятия (учреждения), оценка рисков возможного ущерба  /Лек/
3.2 Внутренние документы на предприятии, регламентирующие порядок ведения конфиденциального делопроизводства. Методика разработки Положений, инструкций, регламентов /Лек/
3.3 Комплекс локальных нормативных документов по работе с конфиденциальными документами: положения, приказы, инструкции. Структура, реквизиты, согласование, утверждение. /Пр/
3.4 Порядок отнесения документов и сведений к служебной и коммерческой тайне и другим видам конфиденциальной информации. Грифы конфиденциальности, порядок присвоения грифа документам /Пр/
3.5 Создание и учет конфиденциальных документов, порядок обращения с конфиденциальными документами. Порядок создания и первичного учета конфиденциальных документов на различных видах носителей (бумажные носители, флеш-диски, компакт-диски, портативные персональные компьютеры и т.п.). /Пр/
3.6 Создание и учет конфиденциальных документов, порядок обращения с конфиденциальными документами. Схема прохождения документа при создании, регистрации и визировании, передача конфиденциальных документов внутри организации.  /Пр/
3.7 Схема прохождения входящих и исходящих конфиденциальных документов. Порядок вноса-выноса документов, содержащих конфиденциальные сведения и работы на рабочем месте с конфиденциальной информацией.  /Пр/
3.8 Порядок размножения и снятия копий с конфиденциальных документов. Контроль за исполнением конфиденциальных документов. Порядок действий при необходимости использования конфиденциальных документов в командировках. Порядок сдачи конфиденциальных документов при увольнении и уходе в отпуск. П /Лек/
3.9 Организация электронного конфиденциального документооборота, история внедрения, цели, недостатки и преимущества. Требования нормативных документов по защите конфиденциальной информации, обрабатываемой средствами вычислительной техники. Технология электронного документооборота в организации. Виды автоматизированных систем конфиденциального делопроизводства и их краткая характеристика, /Пр/
3.10 Архивная работа с конфиденциальными документами, порядок сдачи на хранение и выдачи документов из архива. Порядок уничтожения конфиденциальных документов. Требования к помещению архива по хранению конфиденциальных документов /Пр/
Раздел 4. Организационные мероприятия по защите конфиденциальной информации в организации
4.1 Организация учета лиц, получивших доступ к информации, составляющей коммерческую тайну или содержащую иные конфиденциальные сведения, и (или) лиц, которым такая информация была предоставлена или передана.  /Лек/
4.2 Порядок подготовки и проведения презентаций, выставок, создания и обновления Интернет сайтов, порядок проведения предварительной экспертиза и согласования с подразделением, отвечающим за защиту конфиденциальной информации.  /Пр/
4.3 Функции, цели и задачи, стоящие перед сотрудниками организующими, контролирующими и осуществляющими конфиденциальное делопроизводство  /Пр/
3 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ (ОЦЕНОЧНЫЕ СРЕДСТВА)
При освоении дисциплины «Конфиденциальное делопроизводство и защита информации» осуществляются следующие виды контроля:
- текущий контроль успеваемости (для обучающихся дневной формы обучения);
- промежуточная аттестация обучающихся (экзамен).
Согласно п. 3.2.3 «Положения о текущем контроле и балльно-рейтинговой системе оценивания обучающихся ДГТУ» от 17.11.2020 г.  №193:
-для оценивания применяются баллы следующих категорий:
 – баллы по результатам оценочных мероприятий, выполненных в рамках изучения тематического блока; 
– контрольные баллы при оценивании результатов изучения тематического блока в целом (контрольная точка, с учетом её веса). При отсутствии контрольного оценочного мероприятия контрольные баллы формируются путем суммирования баллов по результатам оценочных мероприятий, выполненных в рамках тематического блока, с учетом их весов; 
– рейтинговые баллы при оценивании результатов изучения дисциплины (модуля) в конкретном семестре (периоде обучения). Количество рейтинговых баллов по дисциплине по итогам семестра (периода обучения) является итоговым рейтингом обучающегося по дисциплине (модулю).
Согласно п. 3.2.4 «Положения о текущем контроле и балльно-рейтинговой системе оценивания обучающихся ДГТУ»:
Оценивание результатов обучения по дисциплине (модулю) проводится как расчет суммы значений всех предусмотренных тематическим планом контрольных точек с учетом их весов. 
Вес оценивания каждой контрольной точки устанавливается при разработке фонда оценочных средств. Сумма весов всех КТ в рамках дисциплины (модуля) равна 1. 
Рейтинговый балл по дисциплине определяется по формуле: 
Рбалл = ∑ БаллКТ𝑖 𝑁 𝑖=1 ∗ ВесКТ𝑖,
где Рбалл – рейтинговый балл; N – количество тематических блоков в рамках дисциплины;
 БаллКТi – количество контрольных баллов в i-той контрольной точке, полученных обучающимся; 
ВесКТi – вес i-той контрольной точки (тематического блока) в рамках дисциплины, а i = 1...N (N – количество тематических блоков), при этом ВесКТi = 1. 
Максимальное количество рейтинговых балов за дисциплину равно 100. При расчете рейтингового балла с учетом весовых коэффициентов проводится округление полученного по формуле балла в большую сторону (в интересах обучающегося) до целого значения. 
Вес тематического блока указывает на важность изучения блока в составе дисциплины (модуля). Вес блока указывает не на трудоемкость, а именно на то, насколько, по мнению автора дисциплины, успешное освоение этого блока влияет на образовательный результат по всей дисциплине. 
Вес контрольной точки каждого последующего тематического блока дисциплины (модуля) должен быть равен или больше значения контрольной точки предыдущего тематического блока.
Согласно п. 3.2.5 «Положения о текущем контроле и балльно-рейтинговой системе оценивания обучающихся ДГТУ»:
- вес оценивания каждого задания устанавливается при разработке фонда оценочных средств. Сумма весов всех заданий в рамках тематического блока равна 1, но вес каждого задания не может превышать 0,5 в оценке тематического блока. Контрольный балл по тематическому блоку определяется по формуле: 
Кбалл = ∑ БаллЗадание𝑖 𝑀 𝑖=1 ∗ ВесЗадание𝑖,
где Кбалл – контрольный балл; M – количество заданий в рамках тематического блока; 
БаллЗаданиеi – количество контрольных баллов в i-ом задании, полученных обучающимся (от 0 до 100); 
ВесЗаданиеi – вес i-ого задания в текущем тематическом блоке, а i = 1 ... M (M – количество тематических блоков), при этом ВесЗаданиеi = 1; 
Максимально количество контрольных балов за тематический блок равно 100. Максимальное количество баллов за задание равно 100. 
Для оценки тематического блока расчет контрольного балла по всем выполненным в рамках тематического блока заданиям может проводиться без проведения завершающего оценочного мероприятия путем суммирования баллов и применения весовых коэффициентов. 
В соответствии с Положением о промежуточной аттестации обучающихся возможно автоматическое оценивание результатов промежуточной аттестации по результатам текущего контроля успеваемости.
Текущий контроль является результатом оценки знаний, умений, навыков и приобретенных компетенций обучающихся по всему объёму учебной дисциплины, изученному в семестре, в котором стоит форма контроля в соответствии с учебным планом. 
Промежуточная аттестация обучающихся нацелена на установление уровня достижения компетенций с помощью оценивания промежуточных и окончательных результатов обучения по дисциплине. Порядок проведения промежуточной аттестации регламентируется «Положением о промежуточной аттестации обучающихся».
Согласно учебному плану по дисциплине «Конфиденциальное делопроизводство и защита информации» промежуточные контроль проводится в форме экзамена.
Экзамен является формой итоговой оценки качества освоения обучающимся образовательной программы по дисциплине в целом или по разделу дисциплины. По результатам экзамена обучающемуся выставляется оценка «отлично», «хорошо», «удовлетворительно», или «неудовлетворительно».
Балльно-рейтинговая система оценивания обучающихся соотносится с пятибалльной системой оценки (отлично, хорошо, удовлетворительно, неудовлетворительно, зачтено, не зачтено), применяемой при промежуточной и итоговой аттестации:
- от 0 до 60 баллов – «не зачтено»;
- от 61 до 100 баллов – «зачтено»;
- от 0 до 60 баллов – «неудовлетворительно»;
- от 61 до 75 баллов – «удовлетворительно»;
- от 76 до 90 баллов – «хорошо»;
- от 91 до 100 баллов – «отлично».
Оценка «отлично» (91-100 баллов) выставляется обучающемуся, если:
- обучающийся набрал по текущему контролю необходимые и достаточные баллы для выставления оценки автоматом;
- обучающийся знает, понимает основные положения дисциплины, демонстрирует умение применять их для выполнения задания, в котором нет явно указанных способов решения;
- обучающийся анализирует элементы, устанавливает связи между ними, сводит их в единую систему, способен выдвинуть идею, спроектировать и презентовать свой проект (решение);
- ответ обучающегося по теоретическому и практическому материалу, содержащемуся в задании для промежуточного контроля, является полным, и удовлетворяет требованиям программы дисциплины;
- обучающийся продемонстрировал свободное владение концептуально-понятийным аппаратом, научным языком и терминологией соответствующей дисциплины;
- на дополнительные вопросы преподавателя обучающийся дал правильные ответы.
Компетенции сформированы на высоком уровне (уровень 3).
Оценка «хорошо» (76-90 баллов) выставляется обучающемуся, если:
- обучающийся знает, понимает основные положения дисциплины, демонстрирует умение применять их для выполнения задания, в котором нет явно указанных способов решения; анализирует элементы, устанавливает связи между ними;
- ответ по теоретическому материалу, содержащемуся в задании для промежуточного контроля, является полным, или частично полным и удовлетворяет требованиям программы, но не всегда дается точное, уверенное и аргументированное изложение материала;
- на дополнительные вопросы преподавателя обучающийся дал правильные ответы;
- обучающийся продемонстрировал владение терминологией соответствующей дисциплины.
Компетенции сформированы на среднем уровне (уровень 2).
Оценка «удовлетворительно» (61-75 баллов) выставляется обучающемуся, если:
- обучающийся знает и воспроизводит основные положения дисциплины в соответствии с заданием, применяет их для выполнения типового задания в котором очевиден способ решения;
- обучающийся продемонстрировал базовые знания важнейших разделов дисциплины и содержания лекционного курса;
- у обучающегося имеются затруднения в использовании научно-понятийного аппарата в терминологии курса;
- несмотря на недостаточность знаний, обучающийся имеется стремление логически четко построить ответ, что свидетельствует о возможности последующего обучения.
Компетенции сформированы на базовом уровне (уровень 1.
Оценка «неудовлетворительно» (менее 61 балла) выставляется обучающемуся, если:
- обучающийся имеет представление о содержании дисциплины, но не знает основные положения (темы, раздела, закона и т.д.), к которому относится задание, не способен выполнить задание с очевидным решением, не владеет навыками работы с нормативными актами, в том числе международными;
- у обучающегося имеются существенные пробелы в знании основного материала по дисциплине;
- в процессе ответа по теоретическому материалу, содержащемуся в вопросах экзаменационного билета, допущены принципиальные ошибки при изложении материала.
Компетенции не сформированы.
3.1 Перечень вопросов к экзамену
1. Конфиденциальная информация: содержание понятия и особенности
2. Характеристика основных законодательных актов Российской Федерации при работе с конфиденциальной информацией
3. Характеристика основных национальных стандартов Российской Федерации при работе с конфиденциальной информацией
4. Государственная программа Российской Федерации "Информационное общество"
5. Основные международные стандарты информационной безопасности
6. Разработка и ведение перечня создаваемых конфиденциальных документов
7. Документирование конфиденциальной информации
8. Учет и оформление бумажных и машинных носителей конфиденциальной информации.
9. Изготовление и учет проектов конфиденциальных документов
10. Учет использования и хранения печатей, штампов, бланков
11. Особенности печатания, тиражирования и размножения конфиденциальных документов
12. Обработка поступающих конфиденциальных документов, их учет и регистрация
13. Экспедиционные технологии обработки и учета поступающих пакетов с конфиденциальными документами
14. Учет и регистрация поступивших (входящих) конфиденциальных документов
15. Учет и регистрация внутренних (созданных/изданных) конфиденциальных документов
16. Технологии исполнения и контроля за исполнением конфиденциальных документов
17. Учет и регистрация отправляемых (исходящих) конфиденциальных документов, их экспедиционная обработка и рассылка
18. Учет и регистрация отправляемых конфиденциальных документов
19. Экспедиционные технологии обработки и рассылки отправляемой конфиденциальной документированной информации
20. Учет конфиденциальной документированной информации инвентарного (выделенного) хранения
21. Корпоративный конфиденциальный электронный документооборот
22. Создание службы конфиденциального делопроизводства
23. Постоянно действующая экспертная комиссия и ее задачи
24. Составление и ведение номенклатуры конфиденциальных дел
25. Формирование конфиденциальных дел
26. Оформление конфиденциальных дел
27. Экспертиза ценности конфиденциальных документов
28. Подготовка конфиденциальных документов и дел для архивного хранения
29. Хранение и правила выдачи конфиденциальных документов
30. Подготовка конфиденциальных документов и дел к уничтожению
31. Разрешительная система доступа к конфиденциальной информации
32. Особенности доступа к конфиденциальной документированной информации, составляющей служебную, коммерческую, профессиональную тайны, секрет производства (ноу-хау) и служебный секрет производства
33. Обработка персональных данных на предприятии
34. Режим хранения конфиденциальных документов
35. Учет персонала, получившего доступ к конфиденциальной документированной информации, и/или лиц, которым она была передана или предоставлена
36. Режим обмена конфиденциальной документированной информацией
37. Режим конфиденциальности при проведении совещаний и переговоров
38. Проверка наличия носителей конфиденциальной информации
39. Классификация угроз информационной безопасности
40. Средства защиты информационных систем 
4 РАБОТА С ЛИТЕРАТУРОЙ И ИНФОРМАЦИОННЫМИ РЕСУРСАМИ
Все письменные работы обучающихся оформляются в соответствии с «Правилами оформления письменных работ обучающихся для гуманитарных направлений подготовки» и «Правилами применения шаблонов оформления письменных работ обучающихся», утвержденными приказом ректора от16.12.2020 № 242.
В структурный элемент «Перечень использованных информационных ресурсов» включают перечень ссылочных ресурсов, которые приведены в тексте. При этом перечень ссылочных ресурсов составляют в порядке их упоминания в тексте работы и ее приложений согласно приведенной в квадратных скобках нумерации данных ресурсов.
Сведения о ресурсах следует располагать в порядке появления ссылок на ресурсы в тексте и нумеровать арабскими цифрами с точкой и печатать с абзацного отступа.
Оформление перечня использованных информационных ресурсов (далее – ресурсов) должно быть выполнено в соответствии с правилами библиографического описания документов по ГОСТ Р 7.0.100.-2018. Библиографическое описание содержит библиографические сведения о ресурсе, которые должны быть приведены по определенным правилам, устанавливающим наполнение и порядок следования областей и элементов, и предназначены для идентификации и общей характеристики ресурса.
Объектами составления библиографического описания являются все виды опубликованных (в том числе депонированных) и неопубликованных ресурсов на любых физических носителях и/или в информационно-телекоммуникационных сетях: книги, картографические, аудиовизуальные, изобразительные, сериальные издания, нормативные и технические документы, интегрируемые ресурсы, электронные ресурсы, микроформы и другие ресурсы, а также составные части ресурсов, группы однородных и разнородных ресурсов. 
В перечне использованных информационных ресурсов приводят краткие библиографические описания, состоящие из следующих обязательных элементов:
- область заглавия (фамилия автора и заголовок);
- сведения об ответственности (фамилии авторов);
- область издания (сведения об издании);
- область публикации (город, издательство, год издания);
- сведения об объеме (количество страниц).
Области и элементы приводят в установленной последовательности.
При подборе необходимой литературы рекомендуется в первую очередь просмотреть каталоги и картотеки библиотеки вуза, областной и городской библиотек, электронных библиотек, провести при необходимости поиск в телекоммуникационной сети Интернет. Систематический каталог библиотеки может дать представление об объеме литературы по изучаемым темам. Однако не следует ограничиваться только каталогом, так как он отражает лишь книги, находящиеся в фонде данной библиотеки. Необходимо определить круг других библиографических источников, использовать справочную литературу, энциклопедии, конспекты прослушанных лекций, материалы производственной практики, специальные источники: научные монографии, статьи, сборники, иные материалы. Пристальное внимание следует уделить периодической печати, другим средствам массовой информации, что будет способствовать расширению кругозора, эрудиции студента, дальнейшему развитию его творческого потенциала.
При подборе литературы целесообразно обращаться к источникам филологического, философского, юридического, социологического, исторического, психологического, культурологического характера. Исследованию подлежат не только отечественные, но и зарубежные работы. При чтении литературы нужно уделить внимание встречающимся в книгах и статьях ссылкам на работы других авторов. Эти ссылки ценны тем, что выделяют главы и страницы той или иной книги, имеющие отношение к исследуемой теме.
Рекомендуется с самого начала изучения дисциплины вести личную библиографическую картотеку и тщательно заносить в нее сведения об изданиях. Картотека удобна тем, что в нее всегда можно добавить новые материалы, по ней легко контролируется полнота подбора литературы, быстро находятся нужные записи. 
Составив список литературы, подлежащей изучению, обучающийся может показать его преподавателю, который может отметить пропущенные работы, дать совет по вопросу последовательности ознакомления с подобранной литературой, указать особенно важные в теоретическом и практическом отношении вопросы, на которые следует обратить особое внимание исходя из специфики изучаемой проблемы. 
С первых шагов изучения дисциплины обучающемуся рекомендуется приучить себя к выписке необходимого материала из литературных источников. Желательно составлять краткий конспект каждой изученной статьи, монографии и т. д. Это позволит накопить материал и облегчит дальнейшую работу при подготовке к практическим занятиям, экзаменам и зачетам, написанию письменных работ и пр.
Накопленный в ходе изучения литературы материал подвергается обработке и анализу, приводится в определенную систему, классифицируется по группам применительно к обозначенным в учебной программе темам.
Анализ фактического материала активизирует творческую деятельность обучающегося, способствует возникновению у него собственных взглядов по рассматриваемым вопросам. В результате складываются суждения, которые и образуют содержание изучаемого курса.



	6.1. Рекомендуемая литература

	6.1.1. Основная литература

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л1.1
	Кузнецова, И.В., Хачатрян, Г.А.
	Конфиденциальное делопроизводство и защищенный электронный документооборот: учебное пособие для бакалавров
	Москва: Ай Пи Ар Медиа, 2020
	ЭБС

	Л1.2
	Арзуманян, А.Б.
	Международные стандарты правовой защиты информации и информационных технологий: учебное пособие
	Ростов-на-Дону, Таганрог: Издательство Южного федерального университета, 2020
	ЭБС

	Л1.3
	Шляхтин, Е.П.
	Делопроизводство и режим секретности в органах внутренних дел: учебное пособие
	Казань: Казанский юридический институт МВД России, 2020
	ЭБС

	6.1.2. Дополнительная литература

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л2.1
	Брюхомицкий, Ю.А.
	Безопасность информационных технологий. В 2 частях. Ч.1: учебное пособие
	Ростов-на-Дону, Таганрог: Издательство Южного федерального университета, 2020
	ЭБС

	Л2.2
	Зайцева, Е.В., Гончарова, Н.В.
	Делопроизводство и документооборот в системе государственного и муниципального управления: учебно-методическое пособие
	Екатеринбург: Издательство Уральского университета, 2017
	ЭБС

	Л2.3
	Брюхомицкий, Ю.А.
	Безопасность информационных технологий: учебное пособие
	Ростов-на-Дону|Таганрог: Южный федеральный университет, 2020
	ЭБС

	6.1.3. Методические разработки

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л3.1
	
	Руководство для преподавателей по организации и планированию различных видов занятий и самостоятельной работы обучающихся в Донском государственном техническом университете: метод. указания
	Ростов н/Д.: ИЦ ДГТУ, 2018
	ЭБС

	6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"



	Э1
	2013-2018 Блог «Шпаргалка делопроизводителя» — сайт о делопроизводстве и составлении документов. Docdelo.ru.  http://www.docdelo.ru/

	Э2
	КОНФИДЕНЦИАЛЬНОЕ ДЕЛОПРОИЗВОДСТВО
Учебное пособие. http://nvsu.ru/ru/Intellekt/2281/Spichak,_A._V._Konfidencialnoe_deloproizvodstvo1.pdf

	Э3
	Федеральный закон "Об информации, информационных технологиях и о защите информации" от 27.07.2006 N 149- ФЗ (последняя редакция). http://www.consultant.ru/document/cons_doc_LAW_61798/

	6.3 Перечень информационных технологий

	6.3.1 Перечень программного обеспечения

	6.3.1.1
	Microsoft 0365ProPlusOpenStudents ShrdSvr ALNG SubsVL OLV NL 1Mth Acdmc Stdnt w/Faculty

	6.3.2 Перечень информационных справочных систем, профессиональные базы данных

	6.3.2.1
	Сайт научно-технической библиотеки ДГТУ -  https://ntb.donstu.ru/

	6.3.2.2
	Справочная правовая система «КонсультантПлюс - http://www.consultant.ru

	6.3.2.3
	Информационно-правовой портал «Гарант» - http://www.garant.ru/

	6.3.2.4
	Информационно-правовая система «Кодекс» - http://www.kodeks.ru/

	6.3.2.5
	Правовая система «Референт» -http://www.referent.ru/

	6.3.2.6
	Электронная система нормативно-технической информации «Техэксперт» -http://www.cntd.ru/

	6.3.2.7
	Официальный сайт Министерства труда и социальной защиты - РФ http://www.rosmintrud.ru/

	6.3.2.8
	Национальная ассоциация архивистов и делопроизводителей «НАШ АРХИВ» (НААР). http://naar.ru/

	6.3.2.9
	Гильдия Управляющих Документацией. http://www.gdm.ru/

	6.3.2.10
	Портал Госслужба https://gossluzhba.gov.ru/

	6.3.2.11
	Официальный сайт Правительства Ростовской области http://www.donland.ru/

	6.3.2.12
	Портал «АРХИВЫ РОССИИ». http://www.rusarchives.ru/

	6.3.2.13
	Государственный архив Ростовской области. http://www.gosarhro.ru/

	6.3.2.14
	Государственный архив Российской Федерации. http://statearchive.ru/

	6.3.2.15
	Справочно-информационный портал ГРАМОТА.РУ http://gramota.ru/



5 РЕКОМЕНДАЦИИ ПО ОФОРМЛЕНИЮ ПРЕЗЕНТАЦИИ
Примерное содержание и структура презентации:
- Титульный лист с указанием вуза, кафедры, дисциплины, темы доклада, ФИО студента, № группы, город, год;
- последующие слайды должны содержать основную информацию по теме доклада;
- заключительный слайд – «Спасибо за внимание!».
Количество слайдов зависит от темы реферата, но не более 10.
Рекомендации по подготовке презентации
Презентация – это сопровождение доклада или выступления, а ни в коем случае не его замена. Поэтому сначала необходимо разработать концепцию выступления, а затем уже браться за составление презентации.
Для этого постарайтесь ответить себе на следующие вопросы:
- Какова цель используемой презентации?
- Каковы особенности слушателей?
- Какова продолжительность презентации и планируемое содержание?
Полезные советы:
•	Не размещайте на одном слайде сразу несколько блоков зрительной или текстовой информации. Это отвлекает, рассеивает внимание, ухудшает концентрацию.
•	Текст должен контрастировать с фоном, иначе слайд будет плохо читаем.
•	Не следует делать слайды слишком пёстрыми и разрозненными по цветовому решению. Это вредит формированию неустойчивых зрительных образов.
•	Использование на слайдах трёх-четырёх цветов благоприятно влияет на концентрацию внимания и улучшает восприятие.
•	При разработке презентации важно учитывать, что материал на слайде можно разделить на главный и дополнительный. Главный необходимо выделить, чтобы при демонстрации слайда он нёс основную смысловую нагрузку: размером текста или объекта, цветом, спецэффектами, порядком появления на экране. Дополнительный материал предназначен для подчёркивания основной мысли слайда.
•	Для разных видов объектов рекомендуются разные размеры шрифта. Заголовок слайда лучше писать размером шрифта 22-28, подзаголовок и подписи данных в диаграммах – 20-24, текст, подписи и заголовки осей в диаграммах, информацию в таблицах – 18-22.
•	Для выделения заголовка, ключевых слов используется полужирный или подчёркнутый шрифт. Для оформления второстепенной информации и комментариев – курсив.
•	Чтобы повысить эффективность восприятия материала слушателями, помните о «принципе шести»: в строке – шесть слов, в слайде – шесть строк.
•	Используйте шрифт одного названия на всех слайдах презентации.
•	Для хорошей читаемости презентации с любого расстояния в зале текст лучше набирать понятным шрифтом. Это могут быть шрифты Arial, Bookman Old Style, Calibri, Tahoma, Times New Roman, Verdana.
•	Вставляемые фотографии или картинки должны быть хорошего качества и достаточно большого размера, иначе при растягивании они теряют резкость, чем могут только испортить эффект от презентации.
•	Не следует перенасыщать презентацию спецэффектами. Чрезмерное обилие мигающих, вертящихся и скачущих объектов, посторонних звуков, анимационных картинок отвлекает слушателей и мешает им удерживать внимание на основном содержании выступления.
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