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1. Общие положения

Основные вопросы курса излагаются на установочной лекции. Значительную часть необходимой информации студенты должны приобретать в процессе самостоятельного изучения учебной литературы.

Цель контрольной работы - систематизация, закрепление и расширение теоретических и практических знаний студента по дисциплине «Конфиденциальное делопроизводство и защита информации». 


2. Требования к выполнению контрольной работы

Основная форма самостоятельной работы обучающихся по заочной форме обучения - выполнение контрольных работ по темам, указанным в программе. 

Задания на контрольные работы индивидуальные и представлены в вариантах. Обучающийся выполняет вариант задания, номер которого соответствует последней цифре номера зачетной книжки. 

Контрольная работа содержит материал, охватывающий основные практические задания дисциплины «Конфиденциальное делопроизводство и защита информации». 
Структура контрольной работы:

- Титульный лист

- Ответы на задания

- Перечень использованных информационных ресурсов.
3. Контрольные задания

Порядок выбора варианта контрольной работы указан в табл. 1.
Таблица 1

	Последняя цифра зачетной книжки
	№ варианта

	1
	1

	2
	2

	3
	3

	4
	4

	5
	5

	6
	6

	7
	7

	8
	8

	9
	9

	0
	10


Задания необходимо выполнить в форме реферата.
Вариант № 1

Тема задания: Служебная, коммерческая тайны, персональные данные и другая конфиденциальная информация.

Вопросы, которые необходимо раскрыть:

Зарождение институтов охраны тайны. Виды тайн и их классификация. Понятие служебной и коммерческой тайны, персональных данных и иной конфиденциальной информации. Сведения, относящиеся к категории «служебная тайна», «коммерческая тайна» «персональные данные» и «конфиденциальная информация». Соотношения между различными видами тайн. 
Вариант № 2

Тема задания: Нормативные правовые акты по вопросам защиты служебной, коммерческой тайн, персональных данных и другой конфиденциальной информации.

Найти и дать краткую характеристику законодательным и нормативным актам в сфере регулирования вопросов, связанных с охраной служебной, коммерческой тайн, персональных данных и другой конфиденциальной информации. Информацию представить в табличной форме.
	№№

пп
	Наименование документа
	№, дата, кем утвержден
	Краткое содержание

	
	
	
	


Вариант № 3
Тема задания: Организация конфиденциального делопроизводства в организации. 

Вопросы, которые необходимо раскрыть:

Роль и место конфиденциального делопроизводства в обеспечении защиты конфиденциальной информации. Внутренние документы на предприятии, регламентирующие порядок ведения конфиденциального делопроизводства. Разработка Инструкции по конфиденциальному делопроизводству. 
Вариант № 4

Тема задания: Организация конфиденциального делопроизводства в организации. 
Вопросы, которые необходимо раскрыть:

Грифы конфиденциальности, порядок присвоения грифа документам, разработка номенклатуры дел. Порядок отнесения документов и сведений к служебной и коммерческой тайне и другим видам конфиденциальной информации. Создание и учет конфиденциальных документов, порядок обращения с конфиденциальными документами. Порядок создания и первичного учета конфиденциальных документов на различных видах носителей (бумажные носители, флеш-диски, компакт-диски, портативные персональные компьютеры и т.п.).
Вариант № 5

Тема задания: Документооборот конфиденциального делопроизводства в организации. 
Вопросы, которые необходимо раскрыть:

Схема прохождения документа при создании, регистрации и визировании, передача конфиденциальных документов внутри организации. Порядок вноса-выноса документов, содержащих конфиденциальные сведения и работы на рабочем месте с конфиденциальной информацией.  Схема прохождения входящих и исходящих конфиденциальных документов. Передача конфиденциальных сведений по незащищенным каналам связи. Организация учета лиц, получивших доступ к информации,
Вариант № 6

Тема задания: Автоматизированные системы электронного конфиденциального делопроизводства.

 Вопросы, которые необходимо раскрыть:

Организация электронного конфиденциального документооборота, цели, недостатки и преимущества. Технология электронного документооборота в организации. Виды автоматизированных систем конфиденциального делопроизводства и их краткая характеристика, требования к ЭВМ. Критерии выбора автоматизированных систем. Обеспечение юридической силы конфиденциальных документов, используемых в электронном виде (порядок получения ЭП, применение ЭП в процессе повседневной управленческой деятельности).
Вариант № 7

Тема задания: Регламентация работы сотрудников организующих, контролирующих и осуществляющих конфиденциальное делопроизводство.

Вопросы, которые необходимо раскрыть:

Функции, цели и задачи, стоящие перед сотрудниками организующими, контролирующими и осуществляющими конфиденциальное делопроизводство Разработка положения об ответственном (или о группе, отделе, службе) за конфиденциальное делопроизводство (защиты и контроля за конфиденциальным делопроизводством) и разработка его должностной инструкции. Подбор кадрового состава для должностей, связанных с организацией, контролем и ведением конфиденциального делопроизводства, основные классификационные требования, организация проверки при приеме на работу. Организация приема новых сотрудников на работу (организация проведения предварительной проверки, проведение инструктажа, заключение трудового договора и Соглашения о конфиденциальности, подписка о неразглашении, ответственность за разглашение конфиденциальных сведений). Учет лиц, допущенных к конфиденциальной информации. Организация доступа работников организации к конфиденциальной информации, формы предоставления доступа. 
Вариант № 8
Тема задания: Персональные данные.

 Найти и дать краткую характеристику законодательным и нормативным актам в сфере регулирования вопросов, связанных с обработкой персональных данных. Информацию представить в табличной форме.

	№№

пп
	Наименование документа
	№, дата, кем утвержден
	Краткое содержание

	
	
	
	


Вариант № 9

Тема задания: Разработка перечня конфиденциальной документированной информации.
Вопросы, которые необходимо раскрыть:

Основные этапы разработки перечня конфиденциальной документированной информации. Цели разработки перечня конфиденциальной документированной информации. Базовые критерии при определении информации ограниченного доступа. 

Вариант № 10
Тема задания: Последовательность и характеристика процедур изготовления конфиденциальных документов.

Вопросы, которые необходимо раскрыть:

Процедура приема черновика документа от исполнителя. Процедура традиционной или автоматизированной регистрации черновика. Процедура подготовки и выдачи проекта документа исполнителю. Процедура снятия копий с документа, производства выписки и изготовления дополнительных экземпляров документа.

4 Требования к оформлению контрольной работы
Контрольная работа должна быть отредактирована и тщательно вычитана. Оформление работы должно отвечать действующим требованиям к изложению текстов.

Общий объем работы не должен превышать 15 страниц компьютерного текста, выполненного на одной стороне листа формата А4 (210х297 мм).

Текст контрольной работы должен быть представлен в электронном виде и на бумажном носителе в формате MS Word версии не ниже 6.0. Тип шрифта Times New Roman, стиль Normal, размер шрифта 14 pt., межстрочный интервал - полуторный.

Текст контрольной работы рекомендуется печатать, соблюдая следующие размеры полей: верхнее и нижнее – 20 мм; правое – 10 мм.

Первая строка абзаца по всему тексту должна иметь отступ – 1,25 см. 

Опечатки, описки, графические неточности, помарки, повреждения листов контрольной работы не допускаются.

Расстояния между заголовками структурных единиц основного текста и предыдущим текстом должно быть равно 10 мм.

Страницы текста следует нумеровать арабскими цифрами, соблюдая сквозную нумерацию по всему документу, включая и приложения. Номер страницы - в нижнем колонтитуле по центру. Точка в конце номера страницы не ставится. Титульный лист включают в общую нумерацию страниц, но номер страницы не проставляют. 
Список использованных источников оформляется в соответствии с ГОСТами:

- ГОСТ Р 7.0.100-2018 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Библиографическое описание. Общие требования и правила составления» (утвержден и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии от 3 декабря 2018 г. N 1050-ст);

- ГОСТ 7.80-2000 «Система стандартов по информации, библиотечному и издательскому делу. Библиографическая запись. Заголовок. Общие требования и правила составления» (введен в действие Постановлением Государственного комитета Российской Федерации по стандартизации и метрологии от 06.10.2000 № 253-ст).

5. Вопросы к экзамену

1. Конфиденциальная информация: содержание понятия и особенности

2. Характеристика основной нормативно-правовой базы Российской Федерации при работе с конфиденциальной информацией

3. Разработка и ведение перечня создаваемых конфиденциальных документов

4. Документирование конфиденциальной информации

5. Учет и оформление бумажных и машинных носителей конфиденциальной информации.

6. Изготовление и учет проектов конфиденциальных документов

7. Учет использования и хранения печатей, штампов, бланков

8. Особенности печатания, тиражирования и размножения конфиденциальных документов

9. Обработка поступающих конфиденциальных документов, их учет и регистрация

10. Экспедиционные технологии обработки и учета поступающих пакетов с конфиденциальными документами

12. Учет и регистрация поступивших (входящих) конфиденциальных документов

13. Учет и регистрация внутренних (созданных/изданных) конфиденциальных документов

14. Технологии исполнения и контроля за исполнением конфиденциальных документов

15. Учет и регистрация отправляемых (исходящих) конфиденциальных документов,

их экспедиционная обработка и рассылка

16. Учет и регистрация отправляемых конфиденциальных документов

17. Экспедиционные технологии обработки и рассылки отправляемой конфиденциальной документированной информации

18. Учет конфиденциальной документированной информации инвентарного (выделенного) хранения

19. Корпоративный конфиденциальный электронный документооборот

20. Создание службы конфиденциального делопроизводства

21. Постоянно действующая экспертная комиссия и ее задачи

22. Составление и ведение номенклатуры конфиденциальных дел

23. Формирование конфиденциальных дел

24. Оформление конфиденциальных дел

25. Экспертиза ценности конфиденциальных документов

26. Подготовка конфиденциальных документов и дел для архивного хранения

27. Хранение и правила выдачи конфиденциальных документов

28. Подготовка конфиденциальных документов и дел к уничтожению

29. Разрешительная система доступа к конфиденциальной информации

30. Особенности доступа к конфиденциальной документированной информации, составляющей служебную, коммерческую, профессиональную тайны, секрет производства (ноу-хау) и служебный секрет производства

31. Обработка персональных данных на предприятии

32. Режим хранения конфиденциальных документов

33. Учет персонала, получившего доступ к конфиденциальной документированной информации, и/или лиц, которым она была передана или предоставлена

34. Режим обмена конфиденциальной документированной информацией

35. Режим конфиденциальности при проведении совещаний и переговоров

36. Проверка наличия носителей конфиденциальной информации

37. Классификация угроз информационной безопасности

38. Средства защиты информационных систем
6. Рекомендуемые источники информации
	6.1.1. Основная литература

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л1.1
	Кузнецова, И.В., Хачатрян, Г.А.
	Конфиденциальное делопроизводство и защищенный электронный документооборот: учебное пособие для бакалавров
	Москва: Ай Пи Ар Медиа, 2020
	ЭБС

	Л1.2
	Арзуманян, А.Б.
	Международные стандарты правовой защиты информации и информационных технологий: учебное пособие
	Ростов-на-Дону, Таганрог: Издательство Южного федерального университета, 2020
	ЭБС

	Л1.3
	Шляхтин, Е.П.
	Делопроизводство и режим секретности в органах внутренних дел: учебное пособие
	Казань: Казанский юридический институт МВД России, 2020
	ЭБС

	6.1.2. Дополнительная литература

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л2.1
	Брюхомицкий, Ю.А.
	Безопасность информационных технологий. В 2 частях. Ч.1: учебное пособие
	Ростов-на-Дону, Таганрог: Издательство Южного федерального университета, 2020
	ЭБС

	Л2.2
	Зайцева, Е.В., Гончарова, Н.В.
	Делопроизводство и документооборот в системе государственного и муниципального управления: учебно-методическое пособие
	Екатеринбург: Издательство Уральского университета, 2017
	ЭБС

	Л2.3
	Брюхомицкий, Ю.А.
	Безопасность информационных технологий: учебное пособие
	Ростов-на-Дону|Таганрог: Южный федеральный университет, 2020
	ЭБС

	6.1.3. Методические разработки

	
	Авторы, составители
	Заглавие
	Издательство, год
	Количество

	Л3.1
	
	Руководство для преподавателей по организации и планированию различных видов занятий и самостоятельной работы обучающихся в Донском государственном техническом университете: метод. указания
	Ростов н/Д.: ИЦ ДГТУ, 2018
	ЭБС

	6.2. Перечень ресурсов информационно-телекоммуникационной сети "Интернет"


	Э1
	2013-2018 Блог «Шпаргалка делопроизводителя» — сайт о делопроизводстве и составлении документов. Docdelo.ru.  http://www.docdelo.ru/

	Э2
	КОНФИДЕНЦИАЛЬНОЕ ДЕЛОПРОИЗВОДСТВО
Учебное пособие. http://nvsu.ru/ru/Intellekt/2281/Spichak,_A._V._Konfidencialnoe_deloproizvodstvo1.pdf

	Э3
	Федеральный закон "Об информации, информационных технологиях и о защите информации" от 27.07.2006 N 149- ФЗ (последняя редакция). http://www.consultant.ru/document/cons_doc_LAW_61798/

	6.3.2 Перечень информационных справочных систем, профессиональные базы данных
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ПРИЛОЖЕНИЕ Б – Пример оформления

перечня использованных информационных ресурсов
Обращаем ваше внимание на изменение правил библиографического описания в связи с введением нового ГОСТа Р 7.0.100–2018. Библиографическаязапись. Библиографическое описание: общие требования и правила составления.

1. Об электронной подписи : Федеральный закон № 149-ФЗ : текст с изменениями от 08.06.2020 : [принят Государственной думой РФ 25 марта 2011 года : одобрен Советом Федерации 30 марта 2011 года] URL: http://www.consultant.ru/document/cons_doc_LAW_171278/ (дата обращения: 23.09.2020).
2. Об обществах с ограниченной ответственностью : Федеральный закон № 14-ФЗ : текст с изменениями от 31.07.2020 : [принят Государственной думой РФ 14 января 1998 года : одобрен Советом Федерации 28 января 1998]. URL: http://www.consultant.ru/document/cons_doc_LAW_177705/ (дата обращения: 23.09.2020).
3. ГОСТ Р 57564–2017. Организация и проведение работ по международной стандартизации в Российской Федерации = Organization and implementation of activity on international standardization in Russian Federation : национальный стандарт Российской Федерации : издание официальное : утвержден и введен в действие Приказом Федерального

агентства по техническому регулированию и метрологии от 28 июля 2017 г. № 767-ст :

введен впервые : дата введения 2017-12-01 / разработан Всероссийским научно-исследовательским институтом стандартизации и сертификации в машиностроении (ВНИИНМАШ). – Москва : Стандартинформ, 2017. – 43 с. ; 29 см. 
4. Кузнецова, О.А. Признание недействительными несостоявшихся торгов как способ защиты гражданских прав // Журнал российского права. — 2012. — № 10. — С. 71-75.

5. Шевченко Л.И., Гредин Г.Н. Госзаказ в системе государственного регулирования экономики. — М.: Спарк, 2009. —12 с.

6. Портал для руководителей служб ДОУ и секретарей всех уровней PRO-Делопроизводство и СЭД - URL: http://www.sekretariat.ru/ (дата обращения: 23.09.2020).

7. Гильдия Управляющих Документацией : официальный сайт специалистов служб документационного обеспечения управления (ДОУ) предприятий и учреждений России. 2001 - 2015 URL: http://www.gdm.ru (дата обращения: 23.09.2020).
8. eLIBRARY.RU : научная электронная библиотека : сайт. – Москва, 2000 – . – URL:

https://elibrary.ru (дата обращения: 09.01.2020). – Режим доступа: для зарегистрир. пользователей. – Текст: электронный.
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